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 دهيچک

کننده، درصدد انتخاب عيک سو توزيرد که در آن از يگيقرار م يمورد بررس يطيع مواد خطرناک در شرايتوز مسالهمقاله،  نيادر 

 ينظارت ي، آژانسحمل مواد خطرناک يمنيش ايبه منظور افزاگر يد يو از سوشبکه است  ينه بر روين هزيبا کمتر ياقتصاد يرهايمس

کننده عيکه توزيدر صورت دهد و قرار را تحت کنترل شبکه يهاعبور از کمان يکننده براعيتوزم يتصمصدد است دربه عنوان مهاجم، 

 د.يافت نمايمه دريجر ياز ود، يعبور نماها ن کمانياز ا

 يدوسطح يمدل از اطلاعات شبکه ندارند در قالب يکسانيدرک ها آنکه يرنده در حالتيگمين دو تصميتعارض موجود ب ،قين تحقيدر ا

ل ين مسايحل ا يق برايدق يهاشود و روشيدشوار محسوب م يل محاسباتياز نوع مسا يامسالهن ياز آنجا که چنشود. يم يمدلساز

ل يج حاصل از حل مساينتا ن به کمکيهمچن .شوديتوسعه داده م مسالهحل  يبرا ييدوسطح يفراابتکار تميدو الگور ،است زمانبر

  شوند. يل ميگر تحليکديسه با يدر مقا يشنهاديپ يهاتميالگور ييدر ابعاد مختلف، کارا يتصادف

 یدوسطح يزيربرنامه، عدم تقارن اطلاعاته، یل نقليوسا یابيریحمله به شبکه، حمل مواد خطرناک، مس :يديکل هايواژه
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 مقدمه .1

 يهااز مواد خطرناک در طول جاده ياديار زیهر روزه حجم بس

مواد، ن يات یشوند، که به واسطه ماهیا جابجا میسراسر دن

 يسک همراه باشد. براياز ر يیتواند با سطوح بالایمشان حمل

مکن م یسما ي زامواد آتش مله حایله نقلیک وسينمونه، تصادف 

 یدر طول بزرگراه شود و زندگ يحوادث ناگواراست منجر به 

 ه بزرگراه را به خطر اندازد. ین حاشیرانندگان و ساکن

ت یخاص يکه دارا ي، موادیو، سمیواکتي، راديمواد انفجار

هستند، گاز فشرده، مواد قابل اشتعال  یدگنا خوريده کردن یاکس

ل تحت عنوان مواد خطرناک شناخته ین قبياز ا يو موارد

 یاثرات غبرقابل بازگشت ،ن موادينکه حمل ايشوند. به علت ایم

 یمواد طن ياجامعه دارد، حمل  یت عمومیبر سلامت و امن

 ياژهين مورد توجه ویها و محققدولت يگذشته از سو يهاسال

، Gzara  (7448)، Biancoو  Erkutگرفته است. قرار 

Caramia وGiordani (7443 ،)Xie (، 7417) گرانيو د

Wang ،Xiao  وWei (7419 و )Jiang  ( 7410) گرانيدو

ه نین زميدر ا یخوب يکارهارا یاخهستند که  ینیاز جمله محقق

 اند. ارائه نموده

محدود سک حمل مواد خطرناک، يکاهش ر يبرا موثر یروش

مشخص است.  يیهاعبور از جاده ين مواد برايا يهاکردن حامل

 ورعب يبرا يیرهایمس"ایبزرگ دن ين منظور اکثر شهرهايبه ا

 Gzara و Erkutاند. کرده یطراح "مواد خطرناک يهاحامل

شبکه حمل  یطراح مسالهVerter (7440 ) و Kara( و 7448)

را  یامنشبکه  ،را مطالعه کردند که در آن دولت یمواد خطرناک

کند و یم یمواد خطرناک طراح يهاحامل عبور يبرا

 ن شبکه را انتخابيا يرها روین مسيکوتاهتر ،کنندگانعيتوز

از حمل  یناش يهابیکاهش آس يکه برا يگريکنند. روش دیم

 يشهر يهاکنترل جاده يبرا یم مقرراتیتنظ ،ن مواد وجود دارديا

 نيا فیتوق، یخاط يهامه کردن حامليق جرياز طر يیو روستا

. ن استير اینظ یو مقررات هار آنیاز ادامه مس يریوجلوگ هاحامل

Hodgson ،Rosing وZhang  (1331)، یابیمکان 

 يهاحامل قرار دادند که یرا مورد بررس ییبازرس يهاستگاهيا

را  کنندیبالا عبور مسک يربا  يرهایکه از مس را یمواد خطرناک

 . کنندیمه ميجر

نه کردن یکم با هدفات موضوع، یموجود در ادب يهااکثر مدل

و  يیابتدا يهان زوج گرهیر بین مسيکوتاهتردر طول سک ير

از  يارین وجود در بسياند. با اارائه شده یمشخص يیانتها

ن ین مواد خطرناک در بيع ايتوز مساله، یواقع یزندگ يکاربردها

اند شبکه قرار گرفته يهاگره يان که بر روياز مشتر يامجموعه

ن ياند، مطرح است. اگر متصل شدهيکديها به ق کمانيو از طر

ته شناخ "هیل نقليوسا یابيریمس مساله"، تحت عنوان مساله

ق در یدر حوزه تحقشده ل شناختهيشود که از جمله مسایم

ن يا ير بر رویچند دهه اخ یط ،ياديقات زیات است و تحقیعمل

 ، Eksiogluاست. حل آن انجام شده يهاو روش مساله

Vuralو Reisman (7443مرور ،)مطالعات  يبر رو يآمار ي

 Laporteاند. انجام داده VRP مساله يصورت گرفته بر رو

تا  مسالهن يا يشده براارائهحل  يهابر روش ي( مرور1337)

ق انجام یحل دق يهاروش يرو با تمرکز بر 1384اواخر دهه 

ها يها، آزادسازبر مدل يز مروری( ن7441)Vigo   و Toth. داد

شاخه و کران را ارائه  يهابر روش یق مبتنیدق يهاتميو الگور

 . کردند

، به VRPگرفته در حوزه قات صورتیاز تحق يابخش عمده

که صرفا اند پرداخته یطيمطالعه مساله مورد نظر در شرا

. در رگذار استیکننده بر عملکرد شبکه تاثعيمات توزیتصم

ر م که دیمواجه يیموارد کاربرد اواقع، ب يایل دنياز مسا یبخش

 یضرنده متعاریگمیکننده بلکه تصمعينه تنها توز لين مسايا

ه بکننده به اهدافش عيافتن توزياز دست  مانع وجود دارد که

ه مسال"تحت عنوان  ،ن دستياز ا یلي. مساشودیمصورت کامل 

ه حمله به شبکه، یشود. هدف اولیشناخته م "حمله به شبکه

ت یبا ظرف ياان مواد در طول شبکهينه جریشینه کردن بیکم

با منابع محدود، مورد حمله قرار  یمحدود بود که توسط دشمن

ن بار، به منظور حمله به خطوط یاول ين مساله برايرد. ایگیم
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تنام مورد استفاده قرار گرفت يجنگ وه دشمن در طول يتغذ

McMasters] and Mustin (1314)[قات ی. از جمله تحق

(، 7411) گرانيدو  Kevinنه عبارتند از: ین زميانجام گرفته در ا

Royset  و  Wood(7441 ،)Lim  و Smith (7441 ،)

Claudio  (، 7414) گرانيدوRocco  وRamirez-

Marquez (7443 ،)Ramirez-Marquez  و Rocco 

نه یشی، مساله ب حمله به شبکه يهااز مدل يگريگروه د (.7443)

ال ن مساله، کاربر شبکه به دنبير است. در این مسيکردن کوتاهتر

ک شبکه ين گره مبدا و مقصد در یر بین مسين است که کوتاهتريا

 نيد. در ايعبور انتخاب نما يدار( را برارجهتیا غيدار )جهت

ق يدر تلاش است تا با حمله به شبکه )از طر یمهاجم ،طيشرا

 محدود(، طول یها با استفاده از منابعتر کردن طول کمانیطولان

قات یتحق از ید. برخينه نمایشیالامکان بیر را حتین مسيکوتاهتر

 Bailey و Bayrakن حوزه عبارتنداز: يگرفته در اانجامخوب 

 Wood (7447 .) و Israeli( و 7448)

ه ر، حمله بین مسيان و کوتاهترينه جریشیعلاوه بر دو حوزه ب

 يربردهاکاز ین یابيریع و مسيتواند در حوزه مساله توزیشبکه م

و  Kheirkhah ، Navidi ن باریاول ي. براداشته باشد یمهم

Messi Bidgoli (7412مساله حمله به شبکه توز ،)ع مواد ي

در آن دادند که قرار  یمورد بررس یطيتحت شراخطرناک را 

ن يبه ا .دشویممطالعه رنده متعارض یگمین دو تصمیتضاد منافع ب

 ن است که بهيکننده به دنبال اعيک سو توزيب که از یترت

ا مواد خطرناک ر ،نهين هزين شکل ممکن و با کمتريترياقتصاد

 یژانسگر، آيد ياز سو.ع کنديان در طول شبکه توزين مشتریدر ب

 یسک ناشيزان ریها و کاهش مجاده یمنيش ايجهت افزا ینظارت

ها در تلاش است تا با اخذ از حمل مواد خطرناک در طول جاده

سک يبا ر يیهاکمان زد تا ايها را مجبور نماآن ،هامه از حامليجر

را  يرع بالاتينه توزيها هزن کمانياهرچند ند، يتر عبور نمانيیپا

، یبه همراه داشته باشند. از آنجا که آژانس نظارت کنندهعيتوز يبرا

ار ندارد، یدر اخت شبکه يهاه کمانینظارت بر کل يبرا یمنابع کاف

از  یدر برخ یبازرس يهاستگاهيناچار است تا با قرار دادن ا

ار قر نه کند.یها را کمن حامليسک عبور ايالامکان ریها حتکمان

وان عنتحت اصطلاحا  ،انکم يبر رو یستگاه بازرسيگرفتن ا

 یم، مهاجیشود و آژانس نظارتیشناخته م "حمله به آن کمان"

کند. در مقابل یناامن م ،کنندهعيتوز ياست که شبکه را برا

شبکه  نيا ينه را بر رویبه يرهایکننده به عنوان مدافع، مسعيتوز

ع يتوز يهانهيکند که مجموع هزیانتخاب م ياافته به گونهيرییتغ

 ابد.ين مقدار خود کاهش يمه به کمتريجر و

Kheirkhah ، Navidi و Messi Bidgoli (7412)،  مساله

از  یانکسيدرک  رنده،یگمیکه دو تصم یطيشرا يمورد نظر را برا

ا شان را بيشنهادیدارند، فرموله کردند و مدل پشبکه اطلاعات 

و  یدوسطح يفراابتکار-يسازنهیتم بهيک الگورياستفاده از 

حل  یدوسطح یجيتکامل تدر يتم فراابتکاريک الگورين یچنهم

ن يوجود دارد ا يیهايباز نیچن که در مورد ینکته مهمکردند. 

از  یکسانيکن درک يعمدتا دو بازواقع  يایدناست که در 

گر، عدم تقارن اطلاعات يا به عبارت دياطلاعات شبکه ندارند 

فرض عدم تقارن اطلاعات  ،هن مقاليکنان وجود دارد. در اين بازیب

رفته گشکل يرد و بازیگین مهاجم و مدافع، مورد مطالعه قرار میب

 يرنده متعارض که تحت عنوان بازیگمین دو تصميا نیب

در  ،]Bard](1338)  شودیمدافع شناخته م-استکلبرگ مهاجم

حل مناسب و  يهاو روش يمدلساز ،یدوسطح یقالب مدل

ه ب شود.یارائه م یده محاسباتیچیمدل پن يحل ا يبرا يیکارا

 ر پاسخيتوان به سوالات زیم ،ن مقالهيشده در اکمک مدل طرح

 داد:

ست یچ یآژانس نظارت ين طرح حمله به شبکه از سويبهتر .1

ک سيرند تا ریقرار گ یها مورد بازرسو بهتر است کدام کمان

 نه شود؟یها در طول شبکه کمعبور حامل

ه کننده انتخاب شوند بعيد توسط توزيبارها یک از مسیکدام .7

به  یدهسيع مواد خطرناک و سروينه توزيکه هز ياگونه

 نه شود؟یان کميمشتر

ن و در نظر گرفتن عدم تقارکننده عيتوز يهانیق تخمیاثر دق .9

 ست؟یچمهاجم مات اتخاذشده توسط یاطلاعات بر تصم
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 در مورد کنندهعيتوز يهانیاز تخممهاجم م که یکنیفرض م .0

ن پارامترها ي، اکنندهعيتوزها اطلاع دارد. اگر کمان يهامهيجر

اشتباه  يریگمیسک تصمين بزند، ریتخم یرا به صورت نادرست

 شيخاص، افزا يیهاکمانبه نکردن  حملهبا  یآژانس نظارت

 است؟ يدر چه حد يریگمیسک تصمين ريزان ایابد. ميیم

، 7شده است که: در بخش  يدهنصورت سازمانيمقاله حاضر به ا

رائه اگرفته در حوزه حمله به شبکه صورتقات یبر تحق يمرور

ه حمله ب مساله يمدلساز يبرا ییدو سطح یاضي. مدل رشودیم

ارن ط عدم تقيمواد خطرناک تحت شرا يهاحامل یابيریشبکه مس

 يهاتمي، الگور0ر بخش شود. دیمشنهاد یپ 9اطلاعات در بخش 

حل  يراب یک دوسطحیتم ژنتيو الگور یدوسطح یجيتکامل تدر

 يی، کارا2شوند و در بخش یه مدتوسعه دا ،فوق یمدل دو سطح

مورد  یتصادف یليمسا يها بر روآن يسازادهیپها با تمين الگوريا

 یقات آتیج و تحقيز، نتاین یانيرد. در بخش پایگیقرار م یبررس

 رد. یگیمورد بحث قرار م

 حمله به شبکه مسالهات يبر ادب يمرور .2

هاي متنوعی موضوع حمله به شبکه و مسايل مرتبط در زمینه

هاي نظامی، حفاظت از ريزيهمچون قاچاق دارو، برنامه

هاي تروريستی، کنترل هاي انتقال برق در برابر حملهشبکه

اي مورد ها و قاچاق مواد هستههاي واگیر در بیمارستانبیماري

 ن حوزه، دريبه علت کاربرد گسترده ا گیرد.میاستفاده قرار 

ن موضوع يبه ا يترن به طور گستردهیر محققیاخ يهاسال

ر د مهم در اين زمینه يکاربرد بعضی از تحقیقات اند.پرداخته

 نشان داده شده است. 1، در جدول مختلف يهاحوزه

 هاي مختلف کاربردي مسئله حمله به شبکهمروري بر حوزه .1جدول 

نیمحقق زمینه مورد استفاده  

 Brown (2007) مباحث امنیتی

 Apostolakis and Lemon (2005) تروريسم

 McMasters and Mustin (1970) هاي نظامیعملیات
 Morton, Pan and Saeger (2007) ايقاچاق مواد هسته

 Pan (2005) کنترل مرزها

 Lim and Smith (2007) هاي زنجیره تامینشبکه

 Garg and Smith (2008) تحلیل قابلیت اطمینان شبکه

 Washburn and Wood (1995) شبکه قاچاق دارو

 Salmeron,  Wood and Baldick (2004) هاهاي توزيع برق در برابر حمله تروريستحفاظت از شبکه

 Smith, Lim and Sudargho (2007) و ترانزيت عمده و صوت/خدمات نظامی هاهاي ارتباطی دادهشبکه

 Granata, Steeger and Rebennack (2013) هاي حمل و نقلهاي شناسايی و تجسس، شبکهفعالیت
 Prince, Geunes and   Smith (2013) اي رقابتیکنندگان به شیوههاي تامین مواد از تامینشبکه

 Aksen and Aras (2012) هاي مکانیابی و حفاظت از تسهیلاتمساله حمله به شبکه

کاربرد مساله حمله به شبکه را  يهاحوزه ی، گستردگ1جدول 

همانطور که قبلا ذکر شد، حمله به شبکه تاکنون دهد. ینشان م

 یابيریسع و ميزر و توین مسيان، کوتاهترينه جریشیدر سه حوزه ب

ته گرفانجاماي از مطالعات خلاصهرفته است. مورد مطالعه قرار گ

نمايش  7در جدول در سه حوزه مذکور، حمله به شبکه  نهیزم در

 .داده شده است

 

http://www.tandfonline.com/action/doSearch?action=runSearch&type=advanced&searchType=journal&result=true&prevSearch=%2Bauthorsfield%3A%28Prince%2C+M%29
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گرفته در حوزه حمله به شبکهمطالعات انجام .2جدول 

 نويسنده

قطعي/تصاد

في/ نظريه 

 هابازي

مساله 

/ پيوسته

 گسسته

 يك /

چند 

 حمله

حمله 

به گره/ 

 کمان

شبکه جريان 

يك محصولي/ 

 چند محصولي

منابع 

محدود/ 

 نامحدود

شبکه جهت 

دار/ غير 

 جهت دار

 روش حل تابع هدف

McMasters 

and 

Mustin 

(1970) 

  محدود يک کمان يک گسسته قطعی

کمینه کردن 

ظرفیت 

 جريان شبکه

ک مدل ي

 يزيربرنامه

 یخط

Steinrauf  

(1991) 
   يک کمان يک گسسته قطعی

کمینه کردن 

بیشینه جريان 

 عبوري

چند مدل 

 يزيربرنامه

 حیعدد صح

Wood 

(1993) 
  محدود يک کمان يک گسسته قطعی

کمینه کردن 

بیشینه جريان 

 عبوري

چند مدل 

 يزيربرنامه

ح یعدد صح

 ريپذانعطاف

Washburn 

and  Wood 

(1995) 

نظريه 

 هابازي
 محدود يک کمان يک گسسته

جهت 

دار/غیر 

 جهت دار

بیشینه کردن 

احتمال 

 شناسايی

مدل بازي 

دوتفره با 

 مجموع صفر

Cormican,  

Morton 

and Wood 

(1998) 

تصادفی 

)موفقیت 

حمله و 

ظرفیت 

ها کمان

تصادفی 

 فستند.(

 گسسته
يک و 

 بیشتر
   محدود يک کمان

هاي تکنیک

 تقريب متوالی

Lim and 

Smith  

(2007) 

 مدل جريمه  دارجهت محدود چند محصولی کمان يک گسسته قطعی

 الگوريتم تجزيه  دارجهت محدود چندمحصولی کمان يک پیوسته قطعی

Rocco and 

Ramirez-

Marquez 

(2009) 

  يک  يک گسسته قطعی
دار/ جهت

 دارغیرجهت

چندهدف 

متفاوت 

همچون 

جريان هزينه،

 شبکه و تابعی

از مدت 

 حمله

PSDA 

Royset and  

Wood 

(2007) 

   يک  يک گسسته قطعی
هزينه و 

 جريان شبکه
 

Dai and 

Poh (2002) 
 قطعی

گسسته 

و 

 پیوسته

 دارجهت محدود يک کمان يک
کمینه کردن 

 بیشینه جريان

الگوريتم 

ژنتیک براي 

DNIP 
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 نويسنده

قطعي/تصاد

في/ نظريه 

 هابازي

مساله 

/ پيوسته

 گسسته

 يك /

چند 

 حمله

حمله 

به گره/ 

 کمان

شبکه جريان 

يك محصولي/ 

 چند محصولي

منابع 

محدود/ 

 نامحدود

شبکه جهت 

دار/ غير 

 جهت دار

 روش حل تابع هدف

Claudio et 

al. (2010) 
 PSDA    يک  يک گسسته قطعی

Kennedy 

et al. 

(2011) 

 يک گسسته قطعی

گره، 

کمان يا 

 مختلط

 يک

نامحدود 

)منابع 

مشابه يا 

 متفاوت(

 دارجهت
کمینه کردن 

 بیشینه جريان

ريزي برنامه

 دوسطحی

Zenklusen 

(2010) 
 يک گسسته قطعی

کمان يا 

 مختلط
   دارجهت  يک

Ramirez-

Marquez 

and Rocco 

(2009) 

 دارجهت محدود يک کمان يک گسسته تصادفی

کمینه کردن 

هزينه حمله 

براي يک 

کاربر 

 مشخص

يک روش 

سازي بهینه

تدريجی 

(PSDA 

 (SNIPبراي 

Dimitrov 

et al. 

(2008) 

تصادفی 

 ي)سناريو

تهديد 

نامشخمدافع،

 ص است(

 محدود يک کمان يک پیوسته

دار جهت

)شبکه 

 دوبخشی(

کمینه کردن 

بیشینه 

احتمال فرار 

 قاچاقچی

يک مدل عدد 

صحیح آمیخته 

دوبخشی 

 تصادفی

Akgün,  

Tansel and 

Wood 
(2011) 

   محدود يک کمان يک گسسته 

يک مدل دقیق 

(MTNIP-

E و يک مدل )

تقريبی 

(MPNIM) 

Smith, 

Lim and 

Sudargho 

(2007) 

 يک پیوسته نظريه بازي
کمان/ 

 گره
   محدود چندمحصولی

ريزي برنامه

 دوسطحی

Kheirkhah, 

Navidi and 

Messi 

Bidgoli 

(2015) 

 دارجهت محدود یچندمحصول کمان کي گسسته نظريه بازي

 نه کردنیشیب

سک ير

شده مشاهده

در طول 

ع يشبکه توز

 مواد خطرناک

تم يالگوردو 

 يفراابتکار

 یدوسطح

ه گرفتق انجامیاز تحق ياافتهيمیعمق حاضر حالت تیتحق

Kheirkhah ، Navidi و Messi Bidgoli (7412 )يبرا 

از اطلاعات شبکه  یکسانيکن درک يدو بازاست که  یحالت

مدل کردن  يبرا ییدوسطح یاضيندارند. در بخش بعد، مدل ر

مواد خطرناک  يهاحامل یابيریحمله به شبکه مس مساله

(NIHVRP)  شود.یارائه مبا اطلاعات نامتقارن 
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 مساله يبرا يدوسطح يزيرمدل برنامه .3

NIHVRP  با اطلاعات نامتقارن 

کننده و آژانس عين توزیتعارض منافع ب يبه منظور مدلساز

کلبرگ است يا بازيحمله به شبکه  مسالهکه تحت عنوان  ینظارت

ر از است که دین ییدوسطح يزيرشود به مدل برنامهیشناخته م

له به ن طرح حميافتن بهتريبه دنبال  یسطح بالا، آژانس نظارت

 يهاشده از حاملاخذ يهامهيآن مجموع جر یشبکه است که ط

 ،یخاط ين خودروهايسک مرتبط با ايمواد خطرناک و ر یخاط

کننده در تلاش است تا با عيگر توزيد ينه شود. از سویشیب

مجموع  ع مواد خطرناک،يتوز يرها براین مسيانتخاب بهتر

ا شده رپرداخت يهامهين مواد و جريع ايمرتبط با توز يهانهيهز

ن يکه در ا یحیعدد صح یخط يزيرمدل برنامهد. ينه نمایکم

بر  یتنشود مبیه ارائه میله نقلیوس یابيریمس مساله يمقاله برا

است.  یابيریمس مساله يان دو شاخصه برايجر یاضيمدل ر

 CVRP مساله يشده براات در نظر گرفتهیاز فرض یبرخ

 ن مدل عبارتنداز: يیشده در سطح پاارائه

ن مقاله، يمورد مطالعه در ا CVRPمدل  يپارامترها .1

 . انددر نظر گرفته شده یک و قطعیاستات

هر  يتقاضا هستند و ین مدل، تقاضاها قطعيدر ا .7

 شود. یشکسته نم هان حاملیب يمشتر

 ه، همسان هستند.یل نقليه وسایکل .9

تدا در ه در ابیل نقليه وسایاست و کل يیتک دپو مساله .0

 ن دپو مستقر هستند.يا

 ت منظوریت ظرفيه صرفا محدودیل نقليوسا يبرا .2

 شود.یم

 ینه کردن سود ناشیشین، بيیسطح پا مسالههدف از  .1

 باشد. یان ميبه مشتر یدهاز خدمات

 ان، نامتقارن است. ين هر زوج از مشترینه سفر بيهز .1

 ز عبارتنداز: یات مرتبط با مدل حمله به شبکه نیفرض

مدل حمله به شبکه حاضر، صرفا شامل حالت گسسته  .1

 باشد. یم

کننده به عيتوز یابیاز دست يریمهاجم جهت جلوگ .7

 ابع مواجه است.ت منيه اهدافش، با محدودیکل

شبکه  از اطلاعات یکسانيمهاجم و مدافع درک  .9

 دارند. ن

 رد.یگیشبکه صورت م يهاحمله صرفا به کمان .0

,𝑉) دیفرض کن 𝐸) دار باشد که جهت ياشبکه𝑉  و𝐸 ب یبه ترت

 𝑛. هستندن شبکهيا يهاها و کماندهنده مجموعه گرهنشان

 یابيریاند و مسپراکنده شده ،شبکهن يا يهادر گره يمشتر

 یه مورد بررسیز نقلیتجه 𝑚ان توسط ين مشتريبه ا یدهسيسرو

 است. 

φد یفرض کن = {𝑆: 𝑆 ⊆ 𝑉, |𝑆| ≥ از  يارمجموعهيز {2

𝑆ان باشد. با داشتن يمشتر ⊆ 𝑉، د یفرض کن𝑆̅ = V|S،  مکمل

 𝑆ان باشد که توسط ياز مشتر یبرش δ(𝑆)باشد و  𝑆مجموعه 

δ(𝑆)م: يدار یعنيف شده است )يتعر = {{𝑖, 𝑗} ∈ 𝐸: 𝑖 ∈

𝑆, 𝑗 ∉ 𝑆 يا 𝑖 ∉ 𝑆, 𝑗 ∈ 𝑆}از  يارمجموعهي(. با داشتن ز

𝑞(𝑆)د یفرض کن 𝑆ان مانند يمشتر = ∑ 𝐷𝑗𝑗∈𝑆  نشاندهنده کل

 يشنهادیدر مدل پ رمجموعه باشد.ين زيان در ايمشتر يتقاضا

𝐶(𝑆)م: يدار 𝑆رمجموعه يز يبرا = 𝑞(𝑆)/𝐶. 

 فير تعريمدل مورد بحث به صورت ز يرها و پارامترهایمتغ

 د:نشویم

𝑦𝑖𝑗 که کمان یک است که در صورتيصفر و  يریمتغ𝑖𝑗  توسط

 ،نصورتير ایو در غ 1رد، مقدار یمهاجم مورد حمله قرار بگ

 رد. یگیم 4مقدار 

:𝑥𝑖𝑗 حامل مواد که یک است که در صورتيصفر و  يریمتغ

نصورت، يرایو در غ 1د، مقدار يعبور نما 𝑖𝑗از کمان خطرناک 

 رد. یگیم 4مقدار 

:𝑐𝑖𝑗 از کمان خطرناک نه عبور هر واحد از مواديهز𝑖𝑗، 

:𝑟𝑖𝑗 از عبور حامل مواد خطرناکاز کمان  یسک ناشير𝑖𝑗، 

:𝑏𝑖𝑗 حمله به کمان  ياز برایبودجه مورد ن𝑖𝑗، 

:𝐷𝑗 واقع در گره يمربوط به مشترمواد خطرناک  يتقاضاj . 

𝑓𝑖𝑗از کمان  یص داده شده به حامل خاطیمه تخصي: جر𝑖𝑗، 
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𝑓𝑖𝑗
̅̅ شده به حامل دادهصیمه تخصيجرکننده از عيتوزن ی: تخم̅

 ،𝑖𝑗از کمان  يعبور یخاط

:𝐵 شبکه يهابودجه کل مهاجم به منظور حمله به کمان، 

:𝐻 نهيسک به هزيل ريب تبديضر. 

𝐶ت هر حاملی: ظرف 

 نمود: ير مدلسازيصورت زرا به مسالهتوان یمن اوصاف، يبا ا

(1) 

[𝑁𝐼𝐻𝑉𝑅𝑃_𝐴𝐵𝐿]: 𝑚𝑎𝑥
𝑦∈𝑌

   𝑍𝑢

= ∑ ∑(𝑓𝑖𝑗

𝑛

𝑖=1

𝑛

𝑗=1

+ 𝐻𝑟𝑖𝑗)𝑥∗
𝑖𝑗𝑦𝑖𝑗 

(7) s. t. ∑ ∑ 𝑏𝑖𝑗𝑦𝑖𝑗

𝑛

𝑖=1

𝑛

𝑗=1

≤ 𝐵, 𝑦𝑖𝑗 ∈ {0,1} 

 که در آن

(9) 𝑥∗ = arg { 𝑍𝑙 = min
𝑥∈𝑋

∑ ∑(𝐷𝑗𝑐𝑖𝑗

𝑛

𝑖=1

𝑛

𝑗=1

+ 𝑦𝑖𝑗
∗ 𝑓𝑖𝑗

̅̅ ̅)𝑥𝑖𝑗} 

(0) 𝑠. 𝑡. ∑ 𝑥𝑖𝑗

{𝑖,𝑗}∈𝛿({ℎ})

= 2,   ∀ℎ ∈ 𝑉 

(2) ∑ 𝑥𝑖𝑗

{𝑖,𝑗}∈𝛿({𝑆})

≥ 2⌈𝑞(𝑆)/𝐶⌉,   ∀𝑆 ∈ 𝜑 

(1) ∑ 𝑥0𝑗

𝑗∈𝑉

= 2𝑚 

(1) 𝑥𝑖𝑗 ∈ {0,1},   ∀{𝑖, 𝑗} ∈ 𝐸{{0, 𝑗}: 𝑗 ∈ 𝑉} 

(8) 𝑥0𝑗 ∈ {0,1,2},   ∀{0, 𝑗}, ∀𝑗 ∈ 𝑉 

مهاجم و  يب توابع هدف برایبه ترت 𝑍𝑙و  𝑍𝑢در مدل فوق، 

شود، مهاجم در تلاش یمدافع هستند. همانطور که مشاهده م

 يهاسکيمجموع رشبکه،  يهااز کمان یاست تا با حمله به برخ

نه یشیبرا  یخاط هکنندعيشده از توزافتيدرم يشده و جراکشف

ن کرد نهیکمز به دنبال یکننده نعيتوزگر، يد يد. از سوينما

ن ير اان ديمشتر يبرآورده کردن تقاضا از  یع ناشيتوز يهانهيهز

گرفته است. همانطور که در مدل فوق قرارشبکه موردحمله

 مساله يهاتياز محدود ی، بخشCVRP مسالهشود، یمشاهده م

ن يهتربافتن به يد و به منظور دست يآیحمله به شبکه به شمار م

 مسالهنه یجواب بهابتدا مورد مطالعه لازم است،  مسالهجواب 

 ن محاسبه شود. يیسطح پا

کنند که مجموع منابع مورد یان میب( 7) يهاتيمجموعه محدود

د از کل بودجه در يشبکه نبا يهاحمله به کمان ياستفاده برا

 يهاتيمجموعه محدود حمله به شبکه فراتر رود. يدسترس برا

 مساله يان دو شاخصه برايون جری( به فرمولاس8( تا )0)

CVRP درجه  يهاتي(، محدود0ت )يشوند. محدودیمربوط م

که دپو را  يیهازوج گره يآن برا یکه ط است يهر مشتر يبرا

 ديبا یک کمان خروجيو  يان ورودمک کيشود تنها یشامل نم

ت يمحدود که تحت عنوان (2ت )يمحدود .باشدداشته وجود 

 یبه نوعشود، یده میناممواد خطرناک  يهاحامل يت برایظرف

گرد رتور در مساله فروشنده دورهيت حذف زيافته محدوديمیتعم

 .کندین میز را تضمیهر تجه يها براکه اتصال گره است

 تيز رعایت هر تجهیت ظرفيشود محدودین باعث ميبراعلاوه

د در ابتدا از يز بایتجه 𝑚کند که یان می( ب1ت )يمحدودشود. 

 بازگردند.ز به دپو یر نیمس يدپو شروع و در انتها

 حل يهاروش .4

 نيشده در اشنهادیان شد، مدل پیهمانطور که در بخش قبل ب

طح س مسالهاست که در آن  ییدوسطح يزيرق، مدل برنامهیتحق

، CVRP مسالهباشد. ینامتقارن م CVRP مسالهک ين، يیپا

گرد است که جزء فروشنده دوره مسالهاز  ياافتهيمیحالت تعم

 يشود. از سویبالا محسوب م یمحاسبات یدگیچیل با پيمسا

ل يعتا از جمله مسایز طبین یدوسطح يزيربرنامه يهاگر، مدليد

 مسالهز ین نيیسطح پا مسالهکه یشوند و زمانیده محسوب میچیپ

ر یاخ يهاشود.  در سالید ميتشد ين دشواريباشد، ا يادهیچیپ

 یدوسطح يزيربرنامه يهامدل يبرا يديحل جد يهاروش

 Stephan و Bard  (1338 ،)Dempeاند. افتهيتوسعه 

جامع بر  ي( مرور7442)  Savard و Colson( و 7447)

 یدوسطح يزيربرنامه يهامدل يشده براحل ارائه يهاروش

موجود  يهاتمي( الگور1333) Wood و Israeliاند. انجام داده

خته یح آمیعدد صح یدوسطح يزيرل برنامهيمسا يبرا

(BLMIP را )نيک از ايچینمود و مشاهده کرد که ه يبنددسته 

 نيرنه کردن کوتاهتیشیب مسالهحل  يتوانند برایها نمتميالگور
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که  ن استين موضوع ايا يبرا یل اصلیمناسب باشند. دل ریمس

( از 1334) Yang  و Wenها از جمله تمين الگورياز ا ياریبس

ن ياست که ا ین معنيکه به ا ،کنندیمثبت استفاده م یروش

 يهستند که همکار یطيشرا يحل قابل کاربرد برا يهاروش

 الهمسشرو وجود دارد. همانند یرو و پین اهداف پیب يیمثبت قو

ق یتحق نيمورد مطالعه در ا مسالهر، ین مسينه کردن کوتاهتریشیب

 يهامتيل، الگورین دلیاست با اهداف متضاد و به هم يامسالهز ین

رکارامد هستند. لازم به ذکر یغ ،مسالهن نوع يا حل يوجود برام

 يهامدل يق برایحل دق يهاتميالگور ياست که تعداد

که  ،Önal (1339)از جمله  ،وجود دارند یدوسطح يزيربرنامه

 یلیان خشیج محاسباتيکنند اما نتایمثبت استفاده نم يهااز روش

ل ياحل مس يها براتمين الگوريچ کدام از ایست و هیدبخش نیام

، یاند و از نظر محاسباتبا ابعاد بزرگ مورد استفاده قرار نگرفته

ه شود کیجه حاصل مین نتين اوصاف، ايده هستند. با ایچیپ

 یمناسب يداهايموجود، کاند BLMIP يهاتميک از الگوريچیه

ت. سیق نین تحقيدر ا ينهادشیپ یمدل دوسطح يحل کارا يبرا

 يکارا به منظور حل يفراابتکارتم ي، دو الگوريبعد خشبتريدر ز

 شود. یارائه م يشنهادیپ یمدل دوسطح

حل مدل  يبرا يفراابتکارتم يدو الگورارائه  4-1

 يشنهاديپ

، ما را به (CVRP)شده ن ملاحظهيیسطح پا مساله یدگیچیپ

ن يا اکند تیت ميهدا يفراابتکار يهاتميسمت استفاده از الگور

 حل شود. در یمنطق یکارا و در زمان یبه صورت یدوسطح مساله

 یجيتم تکامل تدرين الگوريتم تحت عناوين بخش، دو الگوريا

مورد  مسالهبه منظور حل  یک دوسطحیتم ژنتيو الگور یدوسطح

 شود.یمطالعه توسعه داده م

 يدوسطح يجيتم تکامل تدريالگور 4-2

 شده دادهتوسعه

 الهمس يشده براشنهادیپ یدوسطح یجيتم تکامل تدريالگور

 ياافتهيط حمله، شکل توسعهيه تحت شرایله نقلیوس یابيریمس

 ، Legillonاست که توسط  ییجيتم تکامل تدرياز الگور

Liefooghe وTalbi  (7417 .معرف شده است )ن يدر ا

کامل در  کیتم ژنتي، دو الگوریدوسطح یجيتم تکامل تدريالگور

رد تا یگیتم مورد استفاده قرار مياز الگور یهر تکرار اصل

را بهبود دهد.  مسالههر سطح از  يبه دست آمده برا يهاجواب

مورد  ،بهبود يهاتمين الگوريتوابع هدف در طول ا یابيند ارزيفرا

تم يت، امکان دارد که هر الگورین وضعيرد. در ایگیاستفاده قرار م

شود و جواب را بهبود  ها تکرارتیچند نسل از جمع یط ،بهبود

ت متفاوت یرجمعيتم در تلاش است تا دو زين الگوريادهد. 

جا بهبود دهد و به صورت يرا تدر مسالهمربوط به دو سطح 

 يد. استراتژيگر مبادله نمايت دی، اطلاعات را با جمعيادوره

ن یشود که نحوه تبادل اطلاعات بین منظور استفاده ميتکامل به ا

ه ن است کيتکرار اهر  يید. گام انتهايمشخص نمات را یدو جمع

 نيا يهاند. گاميگر تبادل اطلاعات نمايکديت با یرجمعيدو ز

 تم عبارتنداز:يالگور

 استفاده از شکل تم(:يش جواب و شروع الگوريگام صفر)نما

 یاصل يهااز مشخصه یکيها، جواب  يش مناسب براينما

 هتر است. ب يهابه جواب یابیدست يبرا يفراابتکار يهاتميالگور

واب هر ج يبرا یبیش ترتينماک ين، از يیسطح پا مساله يبرا

 يدر، عدیو هر مس يشود که در آن به هر مشتریاستفاده م مساله

 يساوا ميرها بزرگتر یشود. اعداد مربوط به مسیص داده میتخص

ش، اعداد ين نماي( است. در ا1ان+يبا )تعداد مشتر

ان يدهنده مشترنشان ،ریبه هر مسشده دادهصیتخص

 ،است که بر اساس آن یبیر و ترتیشده به آن مسدادهصیتخص

ن نوع يکنند. در ایافت ميکننده خدمات درعيان از توزين مشتريا

ر چک شوند تا از موجه يز يهاتيش، لازم است تا محدودينما

 (7) ،رهای( تعداد مس1نان حاصل شود: )یبودن جواب مربوطه اطم

کبار و صرفا يد تنها يبا ي( هر مشتر9و ) هیل نقليت وسایظرف

ش حل ياز نما ياه ملاقات شود. نمونهیله نقلیک وسيتوسط 

ه که یله نقلیوس 9دپو و  1، يمشتر 1ن با يیسطح پا مساله يبرا

,5,1,3,9,6,4,10,2,7]   یبیش ترتياز نما حاصل شده [11

 باشد. یم 1شده در شکل دادهشياست، به صورت نما
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 CVRPاي از . نمونه1شکل 

 یسيس طرح حمله به شبکه، ماتريماتر ،سطح بالا مساله يبرا

n)با ابعاد  7همانند شکل  ينريبا × n)  است که در آن اگر

,i)عنصر  j)  ن معناست که کمان مربوطه يرد، به ایرا بگ 1مقدار

نصورت يرایمورد حمله قرار گرفته است و در غ ،توسط مهاجم

 امن است.  ،عبور مواد يکمان برا نيا

 1 2 3 4 5 6 7 

1 0 0 1 0 1 0 0 

2 1 0 0 0 0 0 0 

3 0 1 0 0 1 0 1 

4 1 0 0 0 0 1 0 

5 0 0 0 1 0 0 1 

6 1 1 0 1 0 0 0 

7 0 0 0 0 1 0 0 

 NIHVRPاي از طرح حمله به شبکه براي . نمونه2شکل 

(، 9و1) يهاکمانشود، یمشاهده م 7همانطور که در شکل 

قرار گرفته است  ی( و ... مورد حمله آژانس نظارت1و7(، )2و1)

ها عبور کند، ن کمانيک از ايکننده از هر عيکه توزیو در صورت

سک کمان مربوطه را يمتناسب با ر يامهيملزم خواهد شد تا جر

 د. يپرداخت نما

زم لا تم،يشروع الگور يبرا(: هياول يهاتيگام اول )تکامل جمع

ن یيسطح بالا و پا مسالهدو  يکه برا ياهیاول يهاتیاست جمع

و  NIP_POPب با یو به ترت اندد شدهیتول یبه صورت تصادف

CVRP_POP با هم به صورت متقارن را شوند، ینشان داده م

 تیاست که جمع ین معنيتکامل متقارن به ا .میکنب یترک

 مربوط به سطح مساله يک از دو سطح برايهر  يدشده برایتول

مربوط  مسائل يند براين فرايشود و بالعکس. چون ایم یگر کپيد

 ن رو تحتياز ا ،ردیگین مدل صورت ميیبه دو سطح بالا و پا

 هر يبران صورت يدر ا شود.یعنوان تکامل متقارن شناخته م

 يديدج يهاتیب جمعیبه ترت مسالهن يیک از سطوح بالا و پاي

NIP_POPبه صورت  = NIP_RELATED و 

CVRP_POP = CVRP_RELATED با شوندیف ميتعر .

توان یم CVRP_POPبا  NIP_RELATEDب یترک

با استفاده را  CVRPن يیسطح پا مسالهع مرتبط با يتوز يهانهيهز

𝑓𝑖𝑗) رهایمه مسيزده شده مربوط به جرنیتخم ياز پارامترها
̅̅ ̅ )

با  CVRP_RELATEDب یگر با ترکيد ياز سومحاسبه نمود. 

NIP_POP سطح بالا مسالهتابع هدف توان یم (NIP)  را با

 محاسبه نمود.  (𝑓𝑖𝑗)مه يجر يپارامترها یر واقعياستفاده از مقاد

: در هر تکرار، حمله به شبکه سطح بالا( مساله)حل دوم گام 

طح افته سيت تکاملیجمع يبر رو يابهبوددهنده يهاتميالگور

با  CVRP_RELATEDب یاز ترک یقبل بالاکه در گام

NIP_POP  ،تابع هدف شوندیاعمال مبه دست آمده است ،

 (𝑓𝑖𝑗)مه يجر يپارامترها یر واقعيسطح بالا بر اساس مقاد مساله

شوند. در یو میبه دست آمده آرش يهان جوابيو بهتر محاسبه

له به حم مساله يک برایتم ژنتيک الگورين گام از هر نسل، یاول

 شدهدادهنشانبه صورت  یشود که عملگر جهشیشبکه اجرا م

مربوط به  تیجمع يهاجوابک از يهر  يبر رو 9در شکل 

د یفرض کن. شودیاعمال م (NIP_POP) مساله حمله به شبکه

که مساله حمله به شبکه بر  یابيریجواب مربوط به مساله مس

 باشد:ر يبه صورت زشود،یاساس آن بهبود داده م

CVRP_RELATED =  [5,1,3,9,6,4,10,2,7, 11] 

مورد  یرا که در جواب فعل يیهااز کمان یکي به منظور جهش،

م و به آن یکنیک دارد را انتخاب ميحمله قرار گرفته و مقدار 

که در  يیهااز کمان یکيم و یدهیص میمقدار صفر تخص

CVRP_RELATED کند، در جواب یز از آن عبور میتجه

ت بودجه حمله را يمورد حمله قرار نگرفته است و محدود یفعل

ک به آن يو در طرح حمله مقدار  خابانتکند را یت ميرعا

 م. یدهیص میتخص
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 1 2 3 4 5 6 7 

1 0 0 1 0 0 0 0 

2 0 0 0 0 0 0 1 

3 0 0 0 0 1 0 1 

4 0 0 0 0 0 1 0 

5 1 0 0 1 0 0 1 

6 1 1 0 1 0 0 0 

7 0 0 0 0 1 0 0  

  1 2 3 4 5 6 7 

1 0 0 1 0 0 0 0 

2 0 0 0 0 0 0 1 

3 0 0 0 0 1 0 1 

4 1 0 0 0 0 1 0 

5 0 0 0 1 0 0 1 

6 1 1 0 1 0 0 0 

7 0 0 0 0 1 0 0  
 طرح حمله قبل از جهش .)الف( 3شکل   از جهش بعدطرح حمله  .(ب) 3شکل 

 اعمال یت فعلیجمع يتقاطع و جهش بر رو يکه عملگرهایزمان

 يناشده بر مبتابع هدف محاسبه يت بر مبناین جمعيشد، افراد ا

 شوند. سپس عملگریو مرتب م یابيپارامترها، ارز یر واقعيمقاد

تفاده اسها مورد تیو و جمعیحفظ اندازه ثابت آرش يبرا یانتخاب

 ياقا بعد از اجریو کردن، دقیات انتخاب و آرشیرد.عملیگیقرار م

ردن، و کیآرش يهاين استراتژيشود. ایبهبود اجرا م يهاتميالگور

که نيکند و از ایحاصل در هر سطح را ثبت م يهان جوابيبهتر

ود، ک نسل شي يهاتیرجمعير کامل زییند تکامل، باعث تغيفرآ

 کند.یم يریجلوگ

: در مواد خطرناک( يهاحامل يابيريمس مسالهحل وم )سگام 

ن يیسطح پاه افتيت تکاملیجمع يبرایکیتم ژنتي، الگورزین ن گاميا

با  CVRP_POPب یاز ترک یکه در تکرار قبل

NIP_RELATED   ،مورد استفاده قرار به دست آمده است

ن گام، محاسبات تابع هدف يد دقت شود که در اياما بارد. یگیم

 ياشده از پارامترهزدهنیر تخميبر اساس مقاد نيیسطح پا مساله

𝑓𝑖𝑗)مه يجر
̅̅  رد. یگیانجام م (̅

ن اي، دو تا از مشتریابيرینشان دادن جهش در مساله مس يبرا

 يم و جایکنیشده به دو حامل مجزا را انتخاب مص دادهیتخص

 تیت ظرفيم که محدودینکیبا هم عوض م یها را در صورتآن

ن ين در طرح حمله مربوط به ايبرات شود و علاوهيحامل رعا

مورد  ،يبه مشتر ي، کمان ورود(NIP_RELATED)جواب 

 تیک جواب از جمعيحمله قرار نگرفته باشد. به عنوان مثال،

ن جواب را به صورت يو طرح حمله مربوط به ا یابيریمساله مس

 د. يریر در نظر بگيز

CVRP = [5,1,3,9,6,4,10,2,7,11]  

 1 2 3 4 5 6 7 

1 0 0 1 0 1 0 0 

2 1 0 0 0 0 0 0 

3 0 1 0 0 1 0 1 

4 1 0 0 0 0 1 0 

5 0 0 0 1 0 0 1 

6 1 1 0 1 0 0 0 

7 0 0 0 0 1 0 0  

NIPRELATED = 

شده در دادهگرفته در جواب فوق به صورت نشانجهش انجام 

 )ب( است:0شکل 
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ز ین یابيریها در مساله مسش نحوه تقاطع جوابينما يبرا

م يریگیشده به دو حامل مجزا را در نظر مدادهصیان تخصيمشتر

 رد،یگیها انجام مکه تقاطع در آن ین محلییو پس از تع

)د( 0شده در شکل دادهد را به صورت نشانيجد يهاجواب

رد که یگین تقاطع صورت ميا یم. تنها در صورتيآوریدست مبه

 ت شده باشد.يت رعایت ظرفيمحدود ،در جواب حاصل

تم يد در طول الگوريتکامل با يک استراتژي: )تکامل( چهارمگام 

تم يرد. الگوریمورد استفاده قرار بگ ،بادل اطلاعاتبه منظور ت

 يراو متفاوت بیت و آرشیک جمعي، از یدوسطح یجيتکامل تدر

زوما تم لين الگوريند تکامل در ايکند. فرایهر سطح استفاده م

ا ها رجواب ،یت، به صورت تصادفیست و دو جمعیگرا نخبره

 يهاتیتکامل جمع تم،ين الگوريند. در اينمایگر مبادله ميکديبا 

تکامل رد. یگیبه صورت متقارن انجام م مربوط به دو سطح

 یند تکامليقا مشابه با فرایتم، دقيبخش از الگورن يگرفته در اانجام

حاصل  يهاجوابتم انجام گرفت. يالگور اولاست که در گام 

مربوط به هر سطح، به  مساله يها براتیند تکامل جمعياز فرا

و، یشود و به منظور حفظ اندازه ثابت آرشیاضافه مو مربوطه یآرش

ها از افراد موجود که تابع هدف آن يافراد مناسب حفظ و افراد

 شوند. یحذف م ،ستیو بهتر نیدر آرش

 د(:ت نسل بعيشرط توقف و انتخاب جمع ي)بررس پنجمگام 

داد ن تعيشتریتم به بيالگور يکه تعداد تکرارهایدر صورت

ورت نصيرایابد. در غيیتم خاتمه ميد، الگوریرسمجاز  يتکرارها

 يحاصل برا يهان جوابيبهتر مربوط به ویآرشن یاز ب

 يهان جوابيها، بهترت نسلیدوسطح،به تعداد اندازه جمع

 م. يگردیگام دوم برمم و به یکنیرا انتخاب مآمده دستبه

د مور یدوسطح یجيتم تکامل تدرياز الگور ی، چارچوب2شکل 

 دهد.یمطالعه را نشان م
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 با اطلاعات نامتقارن NIHVRPفلوچارت مربوط به الگوريتم تکامل تدريجي دوسطحي براي  .5شکل 

 شده دادهتوسعه يك دوسطحيتم ژنتيالگور 4-3

 Oduguwaن بار توسط یاول يبرا یک دوسطحیتم ژنتيالگور

م تيم تا الگوریق برآنین تحقي( ارائه شد. در ا7447) Roy  و

م. فلوچارت یتوسعه ده ،مورد مطالعه مساله يمذکور را برا

تم يمربوط به الگور يها، گام1شده در شکل دادهشينما

 گذارد.یش ميشده فوق را به نمادادهتوسعه

مل تم تکايبا الگورتم ين الگوريا یاساس يهااز تفاوت یکي

رض فتم ين الگورين است که در ايشده در ادادهتوسعه یجيتدر

دهد. یکن رخ مين دو بازیب ینامتقارن یم که هماهنگیکنیم



 معصومه مسی بیدگلی، امیرسامان خیرخواه، دانشیار، حمیدرضا نويدي

1041 بهار/  88/ شماره بیست و دومفصلنامه مهندسی ترافیک/ سال   

80 

 کياست که تکامل صرفا در  ین معنينامتقارن به ا یهماهنگ

فراد ، اکننده(عي)توز رویپ که ین معنيبه ا فتدیجهت اتفاق م

ب یترک (ی)آژانس نظارت شرویت پیراد جمعت خود را با افیجمع

 ین هماهنگيرد. ایگین موضوع صورت نمياما عکس ا ،کندیم

ن موضوع يحاصل، مجاز است. ا يهان جوابين بهتریتنها ب

نه یبه يند جستجو، به سمت فضايفرا یتم طيشود الگوریباعث م

 ردن يیسطح پا يرهایکردن متغ یت شود. تکامل با کپيهدا

 رد. یگیسطح بالا صورت مت یجمع

ن يا شده دردادهتم توسعهيالگور ون دیکه ب يگريتفاوت عمده د

 يهاتميالگور ،تمين الگورين است که در ايمقاله وجود دارد ا

تکرار  کي یافتن در طيبهبود ک مربوط به هر سطح پس از یژنت

ملگر که عنيپس از اد. نشویتکامل داده مگر يکديبا  ،تميالگور

هر نسل مورد استفاده قرار گرفت، اعضا خبره هر دو  يتکامل برا

ر شوند. اگیره میذخ یرونیت خبره بیک جمعيت در قالب یجمع

ت خبره ین جمعين اعضا نسل حاضر از اعضا حاضر در ايبهتر

ن يت خبره با بهترین جمعيتر باشند، اعضا حاضر در امناسب

 شوند.ین ميگزيجا یاعضا از نسل فعل

 
 با اطلاعات نامتقارن NIHVRPفلوچارت مربوط به الگوريتم ژنتيك دوسطحي توسعه داده شده براي  .6شکل 
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تم ياز الگور يیهاها و گامنیچخط ،1لازم به ذکر است در شکل 

امل ند تکيدهنده فرانشان اند،گرفتهها انجام نیچق خطيکه از طر

انجام  افتهيتکامل يهاجواب یابيهستند که پس از ارز يویو آرش

 رد.یگیم

 يج محاسباتينتا .5

 سالهم يبرا يشنهادیپ يهاتميالگور يیکارا یابيبه منظور ارز

 يهالحام یابيریحمله به شبکه مس مساله ي، تعدادیمورد بررس

ه و يشود. تجزیانتخاب م یمواد خطرناک به صورت تصادف

 شود.ین مسائل آغاز ميدر مورد ا يشتریات بیل با ارائه جزئیتحل

 مسائل نمونه 5-1

× n1دار متفاوت با ابعاد جهت یازده شبکه مربعي  n2  به

ب یبه ترت n2و  n1م که در آن یکنیجاد ميا یصورت تصادف

شده هستند. یطراح يهاشبکه يهاتعداد سطرها و ستون

نشان داده شده است  9ها در جدول ن شبکهيمربوط به ا يهاداده

3شبکه  يکو شکل مربوط به  × نشان داده شده  1، در شکل 3

 ارد.د شبکه يهاگره هیکل دوطرفه با يااست که در آن دپو رابطه

 شدههاي استفادهنمونه شبکه .3جدول 

 شماره نمونه
هاگره  

n1×n2 
 ظرفيت هاکمان

1 0×7=8 19 14 

7 1×0=70  29 24 

9 8×1=08  111 24 

0 14×1=14  103 24 

2 17×1=17  181 24 

1 8×8=10  111 24 

1 14×8=84  742 24 

8 17×8=31  703 144 

3 14×14=144  711 144 

14 11×14=114  073 144 

11 11×11=721  142 144 

 

 
 3×3اي با ابعاد شبکه نمونه .7شکل 

ک ير ه يبرا مسالهنمونه  کيتم، يدو الگور يیکارا یابيارز يبرا

ف يعرشود که نحوه تید میتول یازده شبکه به صورت تصادفياز 

 Baileyو  Bayrakاست که  یمشابه با روش ،لين مسايا

ر ین مسيل نمونه حمله به شبکه کوتاهتريد مسایتول ي( برا7448)

 𝑓𝑖𝑗 يپارامترهار يبا اطلاعات نامتقارن از آن استفاده کردند. مقاد

𝑓𝑖𝑗ر يبه مقاد
̅̅ دهد که ینشان م Qدارند که در آن  یبستگ Qو  ̅

 يرهاه پارامتیق است. کلیکننده تا چه اندازه دقعيتوز يهانیتخم

 خلاصه شده است.  0ل نمونه در جدول يشده در مسااستفاده

 پارامترهاي استفاده شده در مسايل نمونه .4جدول 

 مقدار پارامتر
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ها، از متين الگوريآمده از ادستج بهيسه نتايو مقا یابيارز يبرا

ن ياوم که تحت عنیکنیبودن استفاده م یار متفاوت منطقیدو مع

شوند و توسط یم و موزون شناخته میبودن مستق یمنطق

Legillon، Liefooghe  و Talbi (7417)  شده  یمعرف

ک جواب بدون در نظر يمشکل بودن بهبود  ،ارین معیاست. اول
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عداد تنسبت  ار،ین معيرد. ایگیرا در نظر م یگرفتن بهبود واقع

به کل تعداد  تم، جواب را بهبود داده استيکه الگور یدفعات

، بر یبودن وزن یار منطقیشمارد. معیرا م تميالگور ياجراها

تفاوت  نيکند با ایم عمل میبودن مستق یار منطقین اساس معیهم

بود ها را بهتم، جوابيکه الگور یشمارش تعداد دفعات يکه به جا

 ياریبودن، مع یکند. منطقیزان بهبود را محاسبه میداده است، م

م را نشان تيشده توسط الگورینیبشیت واکنش پیفیاست که ک

رنده یگمیبد توسط تصم ینیبشیک پياست که  یهيدهد. بدیم

 ,Legillon]منتج خواهد شد  ،ک جواب بديرو احتمالا به یپ

Liefooghe and Talbi (2012)] .يهاسکيا و ريمزا 

 ط عدم تقارن اطلاعاتيدر شرا يریگمیمربوط به تصم يسازمدل

 قرار خواهد گرفت.  یمورد بررس ،بخش بعددر 

 م پارامترهايتنظ 5-2

مورد  همسالحل  يبرا يشنهادیپ يهاتميبه منظور استفاده از الگو

مورد  يپارامترها يبرا یر مناسبيمطالعه، لازم است تا ابتدا مقاد

ها انتخاب شوند. لازم به ذکر است که تمين الگورياستفاده در ا

و  یم پارامترها به روش سعیق تنظيپارامترها از طرن ير ايمقاد

رها ن پارامتيا ير انتخاب شده برايخطا محاسبه شده است و مقاد

دول در ج یک دوسطحیو ژنت یجيتکامل تدر يهاتميالگور يبرا

 ش داده شده است.ينما 2

 پارامترهاي الگوريتم تکامل تدريجي و الگوريتم ژنتيك دوسطحي پيشنهادي .5جدول 

 پارامترهاي الگوريتم تعريف پارامترها مقدار

 NIP اندازه جمعیت  10
 

10 CVRPاندازه جمعیت 
 

 در هر تکرار از الگوريتم  NIP پارامتر نرخ جهش براي  4.72
 

 تکرار از الگوريتمدر هر CVRP  پارامتر نرخ جهش براي  4.72
 

 در هر تکرار از الگوريتم  NIP پارامتر نرخ تقاطع براي  0
 

 در هر تکرار از الگوريتم CVRP پارامتر نرخ تقاطع براي  0
 

 که از هر نسل حفظ شده است. CVRP و NIP هاي نسبتی از بهترين جواب 4.2
 

 يابد.می تعداد تکرارهايی که الگوريتم تکامل تدريجی ادامه 74
 

 يابد.هايی که در هر تکرار الگوريتم تکامل تدريجی بهبود میتعداد نسل 94
 

 شود.هايی که الگوريتم ژنتیک دوسطحی اجرا میبیشترين تعداد نسل 144
 

 هاتميحاصل از الگورج ينتا 5-3

با  NIHVRP مسالهحل  يشده برادادهتم توسعهيدو الگور

ک ي يو بر رو یسيکدنو،ط مطلبیاطلاعات نامتقارن در مح

 217 گاهرتز و حافظهیگ  CPU 9.42 وم فور باینتل پنتيستم ایس

چهار ، ده بار اجرا شده است و مسالههر اند. اجرا شده تيمگابا

 يار تابع هدف براین معين و بهتریانگیشامل م یابيار ارزیمع

 الهمس يم و موزون برایبودن مستق یسطح بالا و منطق مساله

کرد سه عمليمقا يبراج حاصل، ينتااند و محاسبه شده بالاسطح 

 اند. نشان داده شده 1تم در جدول يدو الگور
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𝑸) با اطلاعات نامتقارن  NIHVRPدست آمده از مقايسه بين نتايج به .6جدول  = 𝟎. 𝟔) 

 يتوانند برایشده مدادهتم توسعهي، دو الگور2بر طبق جدول 

با اطلاعات نامتقارن با ابعاد  NIHVRPل ياز مسا یانواع مختلف

جستجو مورد استفاده  يت فضایمختلف و بدون توجه به ماه

ت داش یجه مهم را در پین نتيا ،شدهشات انجاميرد. آزمایقرار بگ

ک یتم ژنتيسه با الگوريدر مقا یجيتم تکامل تدريکه الگور

 به سطح بالا مساله يابر ين تابع هدف بهتریانگی، میدوسطح

دگاه ياز د یجيتم تکامل تدريگر، الگوريد يدهد. از سویدست م

د عملکر ،تميالگور يکدها يدر همه اجراهاز یبودن ن یار منطقیمع

 يهاتم، پاسخين الگورياز خود نشان داد. از آنجا که ا يبهتر

 يهاینیبشیم پیتوانیدهد، میار ما قرار میدر اخت يتریمنطق

چرا  نکهيل ایدلم. یمات اتخاذ شده داشته باشیاز تصم يبهتر

شود یمنتج نم یمنطق يهابه جواب یک دوسطحیتم ژنتيالگور

 يهااز جواب یل دارد تا بعضيتما تمين است که کل الگوريا

طح تابع هدف س ير بهتر برايرا به واسطه داشتن مقاد یرمنطقیغ

ر یرا به واسطه تعم یمنطق يهااز جواب ید و برخيبالا حفظ نما

 8بودن، همانطور که در شکل  یکنار بگذارد. علاوه بر منطق ،بد

را  لهمسان يتواند ایم یجيتم تکامل تدريشود، الگوریمشاهده م

گر يد یکين موضوع يد که ايحل نما يکمتر یدر زمان محاسبات

 یطحک دوسیتم ژنتيسه با الگوريتم در مقاين الگوريا ياياز مزا

 ت. اس

 

 

 مسالهشماره 

ه مسال يار برازندگين معيانگيم

 سطح بالا

اله مس يار برازندگين معيبهتر

 سطح بالا
 يبودن وزن يمنطق ميبودن مستق يمنطق

تم يالگور

ك يژنت

 يدوسطح

 تم تکامليالگور

 يجيتدر 

تم يالگور

ك يژنت

 يدوسطح

تم يالگور

تکامل 

 يجيتدر

تم يالگور

ك يژنت

 يدوسطح

تم يالگور

تکامل 

 يجيتدر

تم يالگور

ك يژنت

 يدوسطح

تم يالگور

تکامل 

 يجيتدر

1 1.241 11.140 1.018 2.918 1.791 4.177 1.1221 1.2001 

7 1.1310 9.711 1.707 1.230 1.791 4.210 1.2139 1.7748 

9 188.11 744.940 124.42 182.72 1.791 4.219 4.1301 4.2221 

0 138.710 710.73 109.83 110.19 1.39 4.191 1.7308 4.1800 

2 922.920 933.141 711.03 781.99 1.031 4.134 1.4217 4.2070 

1 731.710 733.71 779.31 741.72 1.198 4.319 4.3078 1.1421 

1 008.91 018.83 743.83 071.31 1.4248 1.370 1.9011 1.47788 

8 749.10 792.82 112.21 741.91 7.823 1.11 1.7117 4.8191 

3 189.198 742.111 119.43 191.21 1.921 1.11 1.1417 1.70340 

14 011.347 079.918 901.11 934.73 7.113 1.11 7.797 4.01788 

11 244.1418 272.382 011.428 031.490 9.481 1.319 2.112 7.0717 
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 مقايسه بين دو الگوريتم فراابتکاري توسعه داده شده بر اساس زمان محاسباتي )بر حسب ثانيه( .8شکل 

دن منظور کرمرتبط با  يهاسكيا و ريمزا يبررس 5-4

 فرض عدم تقارن اطلاعات

ج يدر نظر  گرفتن عدم تقارن اطلاعات، نتا يايمزا یبررس يبرا

ن عدم تقارن يم که ایکنیسه ميمقا یآمده را با حالتدستبه

کن درک يط، دو بازين شراياطلاعات منظور نشده است. در ا

ها بر اساس آن يدارند و هر دو مساله يپارامترهااز  یکساني

سک و ير یابيار ارزیدو مع کنند.یم يریگمیتصم 𝑓𝑖𝑗 ريمقاد

نشان داده  𝐼و  𝑅با  بی، به ترتن دو حالت مختلفيا يبرا تيمز

 شوند:یف مير تعريشوند که به صورت زیم

%𝐼 در تابع  شيافزازان درصد یم محاسبه يبرااست  ياریمع

که فرض عدم تقارن اطلاعات منظور  یطيدر شراهدف سطح بالا 

سطح بالا با  مسالهشود. یر محاسبه ميصورت زشود و بهیم

است که مهاجم  ین معنين به ايشود. ایحل م 𝑓𝑖𝑗استفاده از

ن یز همیکننده نعين فرض که توزين طرح حمله را با ايبهتر

ده با کننعيکند. سپس توزیار دارد، محاسبه میاطلاعات را در اخت

𝑓𝑖𝑗ش از يهانیاستفاده از تخم
̅̅ ه نيزان هزین ميبا کمتر يیرهای، مس̅

اده رها با استفین مسيا ینه واقعيت، هزيابد. در نهايیرا مع يتوز

 يبرارا کننده عينه توزين مقدار، هزياشود. یمحاسبه م 𝑓𝑖𝑗از 

را لحاظ  یچگونه عدم تقارن اطلاعاتیهمهاجم که  یحالت

ن مقدار را به صورت ي. ما ادهدیار ما قرار میدر اخت،کندینم

𝑧𝑢,1
𝑏 م و یکنیف ميتعر𝑧𝑢,2

𝑏 ن مقدار تابع هدف يرا به عنوان بهتر

، به 𝐼% نيم. بنابرايریگیسطح بالا با اطلاعات نامتقارن در نظر م

 شود:یر محاسبه ميصورت ز

(3) %𝐼 = |
𝑧𝑢,2

𝑏 − 𝑧𝑢,1
𝑏

𝑧𝑢,1
𝑏 | × 100 

م که یکنیبا عدم تقارن اطلاعات، فرض م NIHVRP مسالهدر 

 ،ن وجوديداند. با ایرا م 𝑓𝑖𝑗کننده از عيتوز يهانیمهاجم، تخم

، دمطلع باشکننده عيتوز يهانیتخماز نادرست بودن اگر مهاجم، 

ج منت يریگمیدر تصم یسکين کمبود اطلاعات به ريآنگاه ا

ر محاسبه يشود و به صورت زینشان داده م 𝑅%شود که با یم

 ک طرح حمله خوبيشود و یسطح بالا حل م مسالهشود: یم

y∗ ن شبکه با يا يرو یواقع يرهاید. سپس مسيآیم به دست

 رهاین مسينه کل ايد هزیشود. فرض کنین مییتع 𝑓𝑖𝑗استفاده از 

𝑧𝑢,3
𝑏 الهمس يآمده برادستن مقدار تابع هدف بهيباشد و بهتر 

NIHVRP  با در نظر گرفتن𝑄 = ن پارامترها یدر تخم 1

𝑧𝑢,4ن، با يیسطح پا مسالهکننده در عيتوسط توز
𝑏  .نشان داده شود

 شود:یر محاسبه ميبا استفاده از رابطه ز 𝑅%آنگاه 

(14) %𝑅 = |
𝑧𝑢,4

𝑏 − 𝑧𝑢,3
𝑏

𝑧𝑢,4
𝑏 | × 100 

ن حالات با تقارن اطلاعات و بدون یسه بيج حاصل از مقاينتا

 است.شدهنشان داده 3تقارن اطلاعات در شکل 
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 هاي متفاوتهاي حاصل  با بودجههاي جوابمقايسه بين مزايا و ريسك .9شکل 

ل يه مسایحاصل از  کل يهاسکيا و ريمزا يهانیانگیم ،14شکل 

به ازاء با اطلاعات نامتقارن  NIHVRP مساله يرا برا نمونه

وسط مهاجم ت ين پارامترهایبودجه و دقت تخم از یمتفاوت ريمقاد

 يرو 𝑅%و  𝐼%ن یانگیبا محاسبه مدهد. یش مينماکننده عيتوز

با اطلاعات  NIHVRPشود که یها، مشاهده مه نمونه شبکهیکل

داده  صیبه حمله تخص يشتریکه بودجه بینامتقارن در صورت

کننده، عيکه توزیابد( و زمانيیش ميافزا 𝐵که یشود )زمان

 𝑄که یزند )زمانین میتخم يمهاجم را با دقت کمتر يپارامترها

با اطلاعات متقارن،  يهااز مدلتواند بهتر یابد(، ميیکاهش م

ن اگر مهاجم بداند که يرا فرموله کند.  بنابرا یط واقعيشرا

د يو بان زند، ایتخم یتواند پارامترها را به درستیکننده نمعيتوز

منابع  ياورد و مقداریبه دست ب کنندهعيدرباره توز يدانش بهتر

 رد.یحمله به شبکه در نظر بگ يبرا یاضاف

4.4
4.7
4.0
4.1
4.8
1.4
1.7

1 7 9 0 2 1 1 8 3 14 11

Q=0.6

Q=0.7

Q=0.8

4.4

4.7

4.0

4.1

4.8

1 7 9 0 2 1 1 8 3 14 11

Q=0.6

Q=0.7

Q=0.8

4.4
4.7
4.0
4.1
4.8
1.4
1.7
1.0

1 7 9 0 2 1 1 8 3 14 11

Q=0.6

Q=0.7

Q=0.8

4.4
4.1
4.7
4.9
4.0
4.2
4.1
4.1
4.8

1 7 9 0 2 1 1 8 3 14 11

Q=0.6

Q=0.7

Q=0.8

4.4
4.7
4.0
4.1
4.8
1.4
1.7
1.0
1.1

1 7 9 0 2 1 1 8 3 14 11

Q=0.6

Q=0.7

Q=0.8

4.4
4.7
4.0
4.1
4.8
1.4
1.7
1.0
1.1
1.8

1 7 9 0 2 1 1 8 3 14 11

Q=0.6

Q=0.7

Q=0.8



 معصومه مسی بیدگلی، امیرسامان خیرخواه، دانشیار، حمیدرضا نويدي

1041 بهار/  88/ شماره بیست و دومفصلنامه مهندسی ترافیک/ سال   

34 

 

 هاي حاصل از  کليه مسايل نمونههاي مزايا و ريسكميانگين .11شکل 

 يقات آتيتحق يبرا يشنهاداتيو پ يريگجهينت .6

حمله به  مساله يمدلساز يبرا یدوسطح یمقاله، مدلن يدر ا

مواد خطرناک با اطلاعات نامتقارن  يهاحامل یابيریشبکه مس

، دو الهمسن يا يبالا یمحاسبات یدگیچیارائه شد و با توجه به پ

و  یسطحک دویتم ژنتين الگوريتحت عناو يفراابتکارتم يالگور

داده  توسعه لهمساحل  يبرا یدوسطح یجيتم تکامل تدريالگور

ج حاصل از حل مسائل متعدد در ابعاد مختلف با يشد. نتا

تم تکامل يدهنده کاراتر بودن الگورتم مذکور، نشانيالگور

گر از يتم ديشده نسبت به الگورشنهادیپ یدو سطح یجيتدر

الا و سطح ببودن مساله  یو منطقتابع هدف  یبرازندگ يهاجنبه

 باشد.یمن زمان حل یچنهم

( 1م داده شود: )ین جهت تعميتواند از چندیق حاضر میتحق

همچون کنترل نامحسوس،  یليمسا يتواند برایق حاضر میتحق

حمله به شبکه در  يک منبع برايش از یکه بسنسورها و ... 

ق ین تحقي( در ا7ز توسعه داده شود. )یندسترس مهاجم است 

. مدل حاضر کندیشبکه حمله م يهافرض شد که مهاجم به کمان

 ياهکه به گرهیحالت يو برا یرقابت يهاطیمح يتواند برایم

همانطور که از شکل ( 9) شود، توسعه داده شود.یشبکه حمله م

حل  يهاسکيا و رين مزایانگین میشود، بیمشاهده م 8

 ن اگريوجود دارد. بنابرا یمیمستق یهمبستگ ،آمدهدستبه

کننده در عيتوز يهانیدر مورد تخم ياديمهاجم، اطلاعات ز

بهتر  ثابت، يهانیاستفاده از تخم يار نداشته باشد، به جایاخت

رد یبگ در نظر یر تصادفیک متغيها را به صورت نین تخمياست ا

 شود. يمدلساز ،یک مدل تصادفيدر قالب  مسالهو 
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